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Stownik pojec

Minister — minister wtasciwy do spraw informatyzacji — Minister Cyfryzacji, ul. Krélewska 27, 00-
060 Warszawa. Minister jest takze administratorem danych osobowych.

Aplikacja mObywatel lub mObywatel — publiczna aplikacja mobilna, o ktérej mowa w art 19e
Ustawy o informatyzacji dziatalnosci podmiotéw realizujgcych zadania publiczne (Dz.U z 2017 r.
poz. 570 z pdin. zm.), zwana dalej ,ustawg o informatyzacji”. Warunki udostepniania oraz
zapewniania rozwoju oprogramowania publicznej aplikacji mobilnej okres$lajg art. 19e -19i ww.
ustawy oraz Regulamin Aplikacji.

Uzytkownik — osoba, ktéra korzysta na urzadzeniu mobilnym z Aplikacji.

mTozsamos¢ lub Ustuga mTozsamosé— ustuga o ktérej mowa w art. 19e ust. 2 pkt 1 ustawy o
informatyzacji dziatalnosci podmiotéw realizujgcych zadania publiczne (Dz.U z 2017 r. poz. 570
z poéin. zm.) dostepna na urzadzeniu mobilnym Uzytkownika w Aplikacji mObywatel
umozliwiajgca weryfikacje tozsamosci Uzytkownika.

mLegitymacja szkolna lub Ustuga mLegitymacja szkolna — dokument elektroniczny, o ktérym
mowa w § 3 ust. 1a rozporzadzenia Ministra Edukacji Narodowej w sprawie $wiadectw,
dyplomoéw panistwowych iinnych drukéw szkolnych (Dz.U z 2018 r. poz. 939 z pdin. zm.) w
zwigzku z art. 19e ust. 2 pkt 2 ustawy o informatyzacji.

mLegitymacja studencka lub Ustuga mLegitymacja studencka — dokument elektroniczny, o
ktorym mowa w § 20 ust. 2 rozporzgdzenia Ministra Nauki i Szkolnictwa Wyzszego z dnia 27
wrzes$nia 2018 r. w sprawie studiow (Dz. U. poz. 1861 ze zm.), w zwigzku z art. 19e ust. 2 pkt 2
ustawy o informatyzacji.

mPojazd lub Ustuga mPojazd - ustuga, o ktérej mowa w art. 19e ust. 2 pkt 3 ustawy o
informatyzacji, dostepna na urzgdzeniu mobilnym Uzytkownika w aplikacji mObywatel, ktérej
wykorzystywanie odbywa sie na warunkach okreslonych w niniejszym Regulaminie i w ustawie
o informatyzacji oraz ustawie z dnia 20 czerwca 1997 r. — Prawo o ruchu drogowym (Dz .U. z
2018 r., poz. 1990 z pbézn. zm.), zwanej dalej ,,ustawg o Prawo o ruchu drogowym”.

Aplikacja mWeryfikator lub mWeryfikator — oprogramowanie pod nazwga ,mWeryfikator”,
stanowigce element publicznej aplikacji mobilnej, o ktérej mowa w art 19e ustawy o
informatyzacji, przeznaczone do zainstalowania na urzadzeniu mobilnym, wspdtpracujace z
Ustugg i umozliwiajace potwierdzenie danych osobowych Uzytkownika Ustug. Korzystanie z
mWeryfikatora odbywa sie na odrebnie okreslonych zasadach.
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1 Wpymagania techniczne dotyczace korzystania z publicznej
aplikacji mobilnej

1.1 Wymagania techniczne

Wymagania techniczne dla urzgdzen mobilnych:

e systemy operacyjne Android w wersji 6.0 lub wyzszej, lub iOS w wersji nie nizszej niz
10.3;

e dostep do sklepu Google Play lub App Store;

e przynajmniej 100 MB wolnej pamieci;

e nie moze mie¢ zainstalowanych modyfikacji systemu operacyjnego, w szczegdlnosci
modyfikacji polegajagcych na przetamaniu zabezpieczen producenta urzadzenia
mobilnego lub producenta systemu operacyjnego (tzw. jailbreaking czy rooting);

e modut tgcznosci Bluetooth;

e potaczenia z internetem;

e aparat fotograficzny.

Lista przetestowanych urzadzen.

Minister doktada staran, aby zapewnic jak najwiekszg kompatybilnos¢ Aplikacji mObywatel z
urzadzeniami mobilnymi réznych producentéw. Jednak nie gwarantuje, ze Aplikacja
mObywatel bedzie dziataé poprawnie na urzadzeniach, na ktérych nie zostata przetestowana.

Wymagania dostepu urzgdzen mobilnych do:
e internetu,
e aparatu,
e mikrofonu — na potrzeby ustalenia identyfikatora urzadzenia,
o zdje¢, multimediow, plikow,

e identyfikatora urzadzenia mobilnego i informacji o potgczeniu.

Potfaczenia z internetem wymagajg nastepujgce czynnosci:
e pobranie i aktywacja Aplikacji,
e weryfikacja aktualnosci certyfikatu innego Uzytkownika,

e odswiezenie certyfikatu Ustugi w Aplikacji (funkcja Od$wiez dane).

Wymagania dotyczace instalacji aktualizacji:
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Do prawidtowego dziatania Aplikacji i wtasciwego zabezpieczenia zawartych w niej danych
konieczna moze by¢ instalacja aktualizacji, ktére cyklicznie dostarcza Minister. Minister nie
gwarantuje poprawnego dziatania aplikacji w przypadku braku zainstalowanych aktualizacji
niezwtocznie po ich udostepnieniu w sklepie Google Play lub App Store.

Uzytkownik powinien instalowa¢ uaktualnienia systemu operacyjnego zgodnie z zaleceniami
producenta swojego urzadzenia mobilnego oraz producenta systemu operacyjnego. Brak
aktualizacji systemu operacyjnego lub Aplikacji moze prowadzi¢ do obnizenia poziomu
bezpieczenstwa korzystania z Aplikacji, a nawet do wycieku danych z Aplikacji.

1.2 Warunki uzytkowania Aplikacji

W przypadku zgubienia, kradziezy lub utraty z innych przyczyn urzadzenia mobilnego,
Uzytkownik powinien niezwtocznie zgtosi¢ ten fakt Ministrowi.

Minister zaleca, aby w przypadku zakornczenia korzystania z danego urzgdzenia mobilnego przez
Uzytkownika — przed przekazaniem urzgdzenia osobie trzeciej — usungc¢ dane z Aplikacji.

Hasto dostepu do Aplikacji nie jest przechowywane w urzgdzeniu mobilnym Uzytkownika.
Minister nie umozliwia odtworzenia hasta dostepu do Aplikacji.

W przypadku utraty tego hasta nalezy:

1. Usunac Aplikacje z urzadzenia mobilnego wraz ze wszystkimi danymi.
2. Ponownie zainstalowac i aktywowac Aplikacje.

Podanie hasta dostepu do Aplikacji jest wymagane za kazdym razem po:

e przerwie w korzystaniu z Aplikacji trwajgcej minimum 5 (pie¢) minut,
e uruchomieniu Aplikacji po jej wytaczeniu,
e wytgczeniu urzadzenia mobilnego.

Trzykrotne wprowadzenie nieprawidtowego hasta bedzie powodowac czasowa blokade dostepu
do Aplikaciji.

Minister doktada najwiekszych staran, aby zapewni¢ wysoki poziom bezpieczenstwa
teleinformatycznego Aplikacji i danych Uzytkownikéw. Jednak — ze wzgledu na specyfike
technologii informatycznych — w przysztosci moze zosta¢ ujawniona podatnosé¢ Aplikacji na
okreslone zagrozenia. Z tego wzgledu Minister:

e zaleca aktualizacje Aplikacji,

e wskazuje, ze moze wydawac¢ publicznie dostepne zalecenia dotyczgce zasad
bezpieczenstwa zwigzanych z korzystaniem z Aplikacji.
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Aplikacja mObywatel umozliwia wymiane danych z aplikacja mWeryfikator. Warunkiem
wymiany jest postugiwanie sie dwoma urzgdzeniami mobilnymi o tym samym systemie
operacyjnym, tj. Android w wersji 6.0 lub wyzszej lub iOS w wersji nie nizszej niz 10.3.

1.3 Dostepnosc

Aplikacje mObywatel oraz mWeryfikator mozna pobraé ze sklepu Google Play (Android) lub ze
sklepu App Store (i0S). Odnosniki stron przedstawiono ponizej:

1.3.1 mObywatel
= POBIERZ 2 i # Pobierzw
erocuglt play ‘ App Store

1.3.2 mWeryfikator

4 Pobierzw
[ ¢ App Store

2 Opis Aplikacji mObywatel

2.1 O0golny opis

mObywatel to bezptatna aplikacja rzgdowa na smartfon, dzieki ktdrej mozna uzyskac szybki
dostep do swoich mDokumentéw. Ustugi dostepne w ramach Aplikacji:

e mTozsamosc¢ (Android, iOS),

e mPojazd (Android),

e mlegitymacja szkolna (Android),

e mlegitymacja studencka (Android).

Za pomocg ww. ustug mozna:

e okaza¢ swojg tozsamosé wszedzie tam, gdzie nie jest wymagany dowdd osobisty czy
paszport (Ustuga mTozsamosé),

e przekazac swoje dane innym uzytkownikom Aplikacji mObywatel —w celu potwierdzenia
swojej tozsamosci (Ustuga mTozsamosé),

e potwierdzié¢, ze jeste$ uczniem/studentem danej szkoty/uczelni, skorzystasz z ulg i
zwolnien (ustuga mLegitymacja),

e sprawdzi¢ termin waznosci polisy OC oraz badan technicznych pojazdu (ustuga
mPojazd),
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e sprawdzi¢ dane pojazdu, ktdrego jestes wiascicielem lub wspdtwtascicielem (Ustuga
mPojazd),
e przekazac dane pojazdu poprzez okazanie kodu QR (ustuga mPojazd).

2.2 Opis pozycji menu

Funkcje gtéwnego menu (dla Android):

e  Wyloguj — wylogowanie Uzytkownika z Aplikacji.

e Strona gtéwna — powrdt do gtéwnej strony Aplikacji.

e Historia logowania — podglad historii logowania do Aplikacji Uzytkownika,

e Pomoc techniczna — dane kontaktowe do pomocy technicznej.

e Regulamin — mozliwos¢ podgladu regulaminu zaakceptowanego w procesie aktywacji
aplikacji.

e Wiacz Bluetooth po zalogowaniu — aktywowanie funkcji spowoduje uruchamianie
modutu komunikacji Bluetooth od razu zalogowaniu do Aplikacji. Wtgczenie Bluetooth
po zalogowaniu przyspieszy proces wymiany danych z innymi Uzytkownikami.

e Zmien hasto — mozliwos¢ zmiany hasta do Aplikacji.

e Zmien PIN — mozliwos¢ zmiany PIN jesli aktywowana byta funkcja logowania odciskiem
palca.

e Wiacz (lub wytacz) logowanie odciskiem palca z PINem - aktywowanie lub
deaktywowanie logowania odciskiem palca z zabezpieczeniem PIN.

e Dezaktywuj aplikacje — funkcja usuwa dane z aplikacji oraz uniewaznia certyfikaty
Ustug. Jesli nie ma pofaczenia z internetem, usuwane sg tylko dane z Aplikacji.
Uzytkownik jest o tym informowany i moze jeszcze anulowa¢ dezaktywacje.

Funkcje gtéwnego menu (dla iOS):

e  Wyloguj — wylogowanie Uzytkownika z Aplikacji.

e Strona gtéwna — powrdt do gtéwnej strony Aplikacji.

e Odswiez dane — odswiezenie danych dotyczacych tozsamosci.

e Wydane certyfikaty — informacja o wydanych certyfikatach dla Uzytkownika, wraz z
informacjg o waznosci certyfikatdw oraz urzadzeniach, na ktérych sg certyfikaty.

e Historia aktywnosci — podglad historii aktywnosci Uzytkownika Aplikacji,

e Pomoc techniczna — dane kontaktowe do pomocy technicznej.

e Regulamin — mozliwos$¢ podgladu regulaminu zaakceptowanego w procesie aktywacji
Aplikacji.

e Dezaktywuj aplikacje — funkcja usuwa dane z aplikacji oraz uniewaznia certyfikaty
Ustug. Jesli nie ma pofaczenia z internetem, usuwane sg tylko dane z Aplikacji.
Uzytkownik jest o tym informowany i moze jeszcze anulowad dezaktywacje
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2.3 Zabezpieczenie logowania odciskiem palca (funkcja dostepna tylko dla Android)

Aplikacja mObywatel obstuguje logowanie odciskiem palca. Ten sposéb logowania dodatkowo
zabezpieczony jest PINem. Aby mozliwe byto uzycie tej funkcji wymagane jest aktywowanie co
najmniej jednej ustugi.

Aby aktywowac logowanie odciskiem palca nalezy:

e wybrac odpowiednig opcje w gtéwnym menu aplikacji,

e zapoznac sie z opisem tej funkcjonalnosci oraz zaakceptowaé obnizenie poziomu
bezpieczenstwa,

e wprowadzi¢ aktualne hasto do Aplikacji,

e ustali¢ PIN,

e przytozy¢ palec do skanera linii papilarnych na urzadzeniu mobilnym,

e zalogowac sie do aplikacji przy uzyciu aktywowanej funkgji.

3 Opis Aplikacji mWeryfikator

3.1 Ogolny opis

mWeryfikator jest oprogramowaniem dodatkowym, dzieki ktéremu mozliwe jest w sposdb
obiektywny i niezalezny zweryfikowanie danych przekazywanych przez aplikacje mObywatel.

3.2 Opis pozycji menu

e Pomoc techniczna — dane kontaktowe do pomocy technicznej.
e Regulamin — mozliwos¢ podgladu zaakceptowanego w procesie aktywacji aplikacji
regulaminu.
e Ustawienia — kieruje do nastepujgcych ustawien:
e Odswiez certyfikaty — odswieza certyfikaty systemowe,
e Wiacz Bluetooth po uruchomieniu (tylko dla systemu Android) -
aktywowanie funkcji spowoduje uruchamianie modutu komunikacji Bluetooth
od razu zalogowaniu do aplikacji. Przyspieszy to proces wymiany danych z
innymi uzytkownikami.
e Dezaktywuj aplikacje — funkcja usuwa dane z aplikacji.
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4 Aktywacja Aplikacji
4.1 mObywatel na Android

4.1.1  Aktywacja Aplikacji

Aby aktywowacé Aplikacje, nalezy:

e Pobrac Aplikacje ze sklepu Google Play.

e Zapoznac sie z regulaminem i zaakceptowac go.

e Wyrazi¢ zgode dla systemu Android na uzywanie zasobdw systemowych (jesli taka zgoda
nie byta jeszcze udzielona).

e Ustawic hasto (pkt 4.1.2).

e Zdefiniowac nazwe urzadzenia.

Po zakonczeniu aktywacji Aplikacji uzytkownik bedzie mégt aktywowac poszczegdlne ustugi.

4.1.2 Ustawienie hasta

Dane dostepne w Aplikacji s3 zabezpieczone hastem ustawianym przez Uzytkownika w procesie
aktywacji. Hasto musi mie¢ minimum 8 znakdéw i co najmnie;j:

e jedng duza i mata litere,

e jedng cyfre,
e jeden znak specjalny.

4.2 mObywatel naiOS

4.2.1 Aktywacja Aplikacji i ustugi mTozsamos¢
Na systemie iOS przy aktywacji Aplikacji automatycznie aktywowana jest ustuga mTozsamosé.
Aby aktywowac¢ Aplikacje i ustuge mTozsamos¢, nalezy:

e Pobrac Aplikacje ze sklepu App Store.

e Zapoznac sie z regulaminem i zaakceptowad go.
e Ustawic hasto (pkt 4.1.2).

e Zdefiniowad nazwe urzadzenia.

e Zapoznac sie z informacjami o Profilu Zaufanym.
e Potwierdzié tozsamos¢ (pkt 4.2.2).
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4.2.2 Potwierdzenie tozsamosci

Potwierdzenie tozsamosci Uzytkownika przy uzyciu Profilu Zaufanego nastepuje
z wykorzystaniem mechanizmu dwuskfadnikowego uwierzytelniania:

e hasta statego — przypisanego do Profilu Zaufanego,

e hasta jednorazowego — przesytanego na numer telefonu przypisany do Profilu
Zaufanego za pomocg wiadomosci SMS — lub innego dostepnego srodka identyfikacji
elektronicznej stuzgcego do uwierzytelniania w Profilu Zaufanym.

Do potwierdzenia tozsamosci Uzytkownika przy uzyciu Profilu Zaufanego, pobrania certyfikatu
oraz pobrania danych z Rejestru Dowodéw Osobistych i rejestru PESEL niezbedne jest potaczenie
zinternetem.

4.2.3 Wydanie certyfikatu

Po pobraniu danych z Rejestru Dowoddéw Osobistych i rejestru PESEL automatycznie jest
tworzony i pobierany certyfikat kryptograficzny potwierdzajgcy autentycznos¢ pobranych
danych. Certyfikat przypisany jest do Uzytkownika i urzadzenia mobilnego, ktérym postuguje sie
Uzytkownik.

W celu utworzenia certyfikatu i zarzadzania certyfikatami Minister przetwarza dane osobowe
Uzytkownika oraz nazwe urzadzenia, dla ktérego certyfikat zostat wydany. Waznos¢ certyfikatu

jest ograniczona w czasie i wynosi jeden rok od daty aktywacji Ustugi.

Po zakonczeniu aktywacji Aplikacji uzytkownik bedzie maégt aktywowac poszczegdlne ustugi.
4.2.4 Ustawienie hasta

Dane dostepne w Aplikacji s3 zabezpieczone hastem ustawianym przez Uzytkownika w procesie
aktywacji. Hasto musi mie¢ minimum 8 znakdéw i co najmnie;j:

e jedng duzg i matg litere,

e jedna cyfre,
e jeden znak specjalny.
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4.3 mWeryfikator

4.3.1 Aktywacja

Aby aktywowac oprogramowanie dodatkowe mWeryfikator, nalezy:

e Pobraé mWeryfikator ze sklepu Google Play lub App Store.

e Zapoznac sie z regulaminem i zaakceptowad go.

e Wyrazi¢ zgode dla systemu Android na uzywanie zasobéw systemowych.
e Zdefiniowad nazwe urzadzenia.

Po wykonaniu powyzszych czynnosci dodatkowo zostanie automatycznie wydany certyfikat
systemu mDokumenty.

5 Aktywacja ustug

5.1 Ustuga mTozsamos¢ dla systemu Android

5.1.1 Aktywacja ustugi

Aby aktywowac ustuge mTozsamosé, nalezy:

e Uruchomic¢ Aplikacje mObywatel i zalogowa¢ sie do niej,

e Wybrac opcje dodaj mTozsamos,

e Zapoznac sie z informacjami o Profilu Zaufanym,

e Zapoznac sie z regulaminem i zaakceptowac go.

o Wyrazi¢ zgode dla systemu Android na uzywanie zasobdw systemowych (jesli taka zgoda
nie byta jeszcze udzielona).

e Potwierdzié tozsamos¢ (pkt 5.1.2).

e Automatyczne wydanie certyfikatu (pkt 5.1.3)

Ustuge mTozsamos¢ mozna réwniez aktywowac razem z Ustugg mPojazd (patrz 5.3).
5.1.2  Potwierdzenie tozsamosci

Potwierdzenie tozsamosci Uzytkownika przy uzyciu Profilu Zaufanego nastepuje
z wykorzystaniem mechanizmu dwuskfadnikowego uwierzytelniania:

e hastfa statego — przypisanego do Profilu Zaufanego,
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e hasta jednorazowego — przesytanego na numer telefonu przypisany do Profilu
Zaufanego za pomocg wiadomosci SMS — lub innego dostepnego $rodka identyfikacji
elektronicznej stuzgcego do uwierzytelniania w Profilu Zaufanym.

Do potwierdzenia tozsamosci Uzytkownika przy uzyciu Profilu Zaufanego, pobrania certyfikatu
oraz pobrania danych z Rejestru Dowoddéw Osobistych i rejestru PESEL niezbedne jest potaczenie
zinternetem.

5.1.3 Woydanie certyfikatu

Po pobraniu danych z Rejestru Dowoddow Osobistych i rejestru PESEL automatycznie jest
tworzony i pobierany certyfikat kryptograficzny potwierdzajgcy autentycznos¢ pobranych
danych. Certyfikat przypisany jest do Uzytkownika i urzgdzenia mobilnego, ktérym postuguje sie
Uzytkownik.

W celu utworzenia certyfikatu i zarzadzania certyfikatami Minister przetwarza dane osobowe
Uzytkownika oraz nazwe urzadzenia, dla ktérego certyfikat zostat wydany. Waznos¢ certyfikatu
jest ograniczona w czasie i wynosi jeden rok od daty aktywacji Ustugi.

5.2 Ustuga mTozsamos¢ dla systemu iOS

Aktywacja ustugi mTozsamos¢ dla systemu iOS zostata opisana w pkt. 4.2.
5.3 Ustuga mPojazd (Adroid)

5.3.1 Aktywacja ustugi

Aby aktywowacé ustuge mPojazd, nalezy:

e Uruchomic¢ Aplikacje mObywatel i zalogowa¢ sie do niej,

e Wybrac opcje dodaj mPojazd,

e Zapoznac sie z regulaminem mTozsamos¢ i zaakceptowacd go (jezeli nie masz jeszcze
aktywowanej ustugi mTozsamosc),

e Zapoznac sie z regulaminem mPojazd i zaakceptowac go.

e Zapoznac sie z informacjami o Profilu Zaufanym,

e Potwierdzié tozsamos¢ (pkt 5.1.2).

e Automatyczne wydanie certyfikatu (pkt 5.3.3)
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5.3.2 Potwierdzenie tozsamosci

Potwierdzenie tozsamosci Uzytkownika przy uzyciu Profilu Zaufanego nastepuje
z wykorzystaniem mechanizmu dwuskfadnikowego uwierzytelniania:

e hasta statego — przypisanego do Profilu Zaufanego,

e hasta jednorazowego — przesytanego na numer telefonu przypisany do Profilu
Zaufanego za pomocg wiadomosci SMS — lub innego dostepnego srodka identyfikacji
elektronicznej stuzgcego do uwierzytelniania w Profilu Zaufanym.

5.3.3  Sprawdzenie waznosci certyfikatu mTozsamos¢

Do prawidtowego dziatania ustugi mPojazd niezbedny jest wazny certyfikat wydany dla ustugi
mTozsamosc. Przy aktywacji ustugi, po potwierdzeniu tozsamosci sprawdzana jest waznos¢ tego
certyfikatu. Jesli jest on wazny nastepuje pobranie danych z CEP.

W przypadku zastrzezenia lub uniewaznienia certyfikatu w ustudze mTozsamos$¢, ustuga
mPojazd bedzie musiata byé ponownie aktywowana.

Sprawdzenie waznosci certyfikatu ustugi mTozsamosé obywa sie przy kazdorazowym wejsciu

uzytkownika w ustuge mPojazd. Jesli certyfikat jest nie wazny nie jest mozliwe korzystanie z
ustugi.

5.4 Ustuga mLegitymacja szkolna (Android)

5.4.1 Warunki aktywacji ustugi

Aby uczen mogt aktywowaé Ustuge mLegitymacja szkolna muszg by¢ spetnione nastepujace
warunki:

e Szkota musi mie¢ podpisane porozumienie z Ministerstwem Cyfryzacji
e Szkota musi mie¢ uruchomiony system mDokumenty do wydawania mLegitymacji

5.4.2  Aktywacja ustugi
Aby aktywowac ustuge mLegitymacja, nalezy:

e Uruchomic¢ Aplikacje mObywatel i zalogowa¢ sie do nie;j.

e Wybrac opcje dodaj mLegitymacije.

e Zapoznac sie z informacjg o procesie aktywacji mLegitymacji.
e Zapoznac sie z regulaminem i zaakceptowad go.

e Zapoznac sie z klauzulg informacyjng przetwarzania danych.
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e Wyrazi¢ zgode dla systemu Android na uzywanie zasobdw systemowych (jesli taka zgoda
nie byta jeszcze udzielona).

e Zeskanowa¢ kod QR otrzymany w szkole. W przypadku problemu kod mozna
wprowadzié korzystajac z klawiatury telefonu.

e Wprowadzi¢ kod aktywacyjny otrzymany w szkole.

e Zatwierdzi¢ komunikat i wczytac dane legitymacji do Aplikacji mObywatel.

e Automatyczne wydanie certyfikatu (pkt 5.4.3)

5.4.3 Woydanie certyfikatu

Po pobraniu danych z systemu automatycznie jest tworzony i pobierany certyfikat
kryptograficzny potwierdzajgcy autentycznosc pobranych danych. Certyfikat przypisany jest do
Uzytkownika i urzgdzenia mobilnego, ktérym postuguje sie Uzytkownik.

W celu utworzenia certyfikatu i zarzadzania certyfikatami Minister przetwarza dane osobowe
Uzytkownika oraz nazwe urzadzenia, dla ktérego certyfikat zostat wydany. Waznos¢ certyfikatu
jest ograniczona w czasie i jest tozsama z okresem waznosci wydanej Uczniowi odpowiednio
legitymacji szkolnej albo e-legitymacji szkolne;j.

5.5 Ustuga mLegitymacja studencka (Android)

5.5.1 Aktywacja ustugi

Aby aktywowaé Ustuge mLegitymacja studencka, nalezy:

e Uruchomic¢ Aplikacje mObywatel i zalogowa¢ sie do nie;j.

e Wybrac opcje dodaj mLegitymacje studencka.

e Zapoznac sie z informacjg o procesie aktywacji mLegitymacji studenckie;.

e Zapoznac sie z regulaminem i zaakceptowac go.

e Zapoznac sie z klauzulg informacyjng przetwarzania danych.

e Wyrazi¢ zgode dla systemu Android na uzywanie zasobdw systemowych (jesli taka zgoda
nie byta jeszcze udzielona).

e Zeskanowac otrzymany kod QR. W przypadku problemu kod mozina wprowadzié
korzystajac z klawiatury telefonu.

e Wprowadzi¢ otrzymany kod aktywacyjny.

e Zatwierdzi¢ komunikat i wczyta¢ dane mLegitymacji studenckiej do Aplikacji
mObywatel.

e Automatyczne wydanie certyfikatu (pkt 5.5.2)
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5.5.2  Wydanie certyfikatu

Po pobraniu danych z systemu automatycznie jest tworzony i pobierany certyfikat
kryptograficzny potwierdzajgcy autentycznosé pobranych danych. Certyfikat przypisany jest do
Uzytkownika i urzgdzenia mobilnego, ktérym postuguje sie Uzytkownik.

W celu utworzenia certyfikatu i zarzadzania certyfikatami Minister przetwarza dane osobowe
Uzytkownika oraz nazwe urzadzenia, dla ktérego certyfikat zostat wydany. Waznos¢ certyfikatu
jest ograniczona w czasie i jest tozsama z okresem waznosci wydanej Studentowi odpowiednio
legitymacji studenckiej.
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6 Funkcje dostepne w ramach ustugi mTozsamos¢

6.1 Okazanie mTozsamosci

Uzytkownik moze okazac¢ drugiej osobie swoje dane osobowe na ekranie urzgdzenia mobilnego,
ktorym sie postuguje. Funkcja dostepna jest po wybraniu ikony ustugi mTozsamos$¢ z ekranu
startowego Aplikacji. Ponizej przedstawiono ekran prezentacji danych mTozsamosci:

BRZOZOWSKA

KAROLINA

APK123456 12.08.2020

PREZYDENT M. ST. WARSZAWY

Zabezpieczenia wizualne, na ktére powinien zwréci¢ uwage Uzytkownik zostaty opisane
w rozdziale 12.2.
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6.2 Sprawdzenie danych innego Uzytkownika (funkcja ,,Sprawdz”)

Aby sprawdzi¢ dane innego Uzytkownika, nalezy:

e Uruchomié¢ mTozsamos¢.

e Wybra¢ funkcje Sprawdz — wtgczy sie skaner QR kodu.

e Potwierdzi¢ cel pobrania danych.

e Odczytaé kod QR z urzadzenia osoby, ktérej dane sg pobierane.

Aplikacja mObywatel automatycznie pobierze, wyswietli i zapisze w urzadzeniu Uzytkownika
sprawdzajgcego dane drugiej osoby: imiona i nazwisko, zdjecie w niskiej rozdzielczosci, numer
dowodu i informacje, kto go wydat oraz date i godzine pobrania danych. Uzytkownik zobaczy tez
status certyfikatu, ktéry gwarantuje bezpieczenstwo i aktualnosé danych.

Wyswietlone dane mozna dodatkowo zweryfikowaé online (pkt 10).

6.3 Przekazanie danych innemu Uzytkownikowi (funkcja , Przekaz”)

Aby przekazac dane innemu Uzytkownikowi Aplikacji w ramach ustugi mTozsamos¢, nalezy:

e Uruchomic ustuge mTozsamos¢.

e  Wybrac funkcje Przekaz. Wyswietli sie okno Potwierdz cel przekazania.

e Wybrac¢ opcje Obustronna wymiana danych i zaakceptowac.

e Na ekranie urzadzenia wyswietli sie QR kod — nalezy go udostepnié¢ drugiej osobie do
zeskanowania.

e Wyswietli sie komunikat z prosbg o potwierdzenie celu pobrania danych.

Aplikacja mObywatel przekaze dane na telefon innego Uzytkownika — imiona i nazwisko, zdjecie
w niskiej rozdzielczosci, numer dowodu i informacje, kto go wydat. Wyswietli sie réwniez status

certyfikatu, ktéry gwarantuje bezpieczerstwo i aktualnos¢ danych.

Wyswietlone dane mozna dodatkowo zweryfikowac online (pkt 10).

6.4 Historia

Funkcja ,Historia” pozwala na zapoznanie sie z historia:

a) pobranych danych osobowych, zawierajagcg daty pobran oraz zapisane dane
Uzytkownikdw, ktorzy dokonywali tych weryfikacji;

b) weryfikacji danych osobowych, zawierajgcg daty weryfikacji oraz zapisane dane
Uzytkownikéw zweryfikowanych;
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c¢) weryfikacji danych osobowych za pomocg Aplikacji mWeryfikator, zawierajacg
identyfikator uzytkownika Ustugi mWeryfikator oraz date i czas przekazania danych.

Funkcja ,Historia” przechowuje dane, o ktdrych mowa powyzej, przez:
1) 30 dni od daty ich zapisania w Ustudze w zakresie danych wskazanych w podpunktach a) i b);

2) 1 rok od daty ich zapisania w Ustudze w zakresie danych wskazanych w podpunkcie c).

6.5 Opis podmenu ,Wiecej”

e Odswiez dane - funkcja umozliwia ponowne pobranie danych Uzytkownika oraz
odswiezenie wydanych Uzytkownikowi na danym urzadzeniu certyfikatow.

e Wydane certyfikaty - podglad wydanych uzytkownikowi certyfikatéw wraz ze statusem
waznosci.

e Historia aktywnosci - historia pobran danych oraz wydan certyfikatéw.

e Regulamin - wyswietla regulamin zaakceptowany przez Uzytkownika dla ustugi
mTozsamosé,

e Usun mTozsamos¢ - uniewaznia wydane certyfikaty i usuwa dokument.

Aplikacja mObywatel moze by¢ aktywowana maksymalnie na 3 urzgdzeniach (dla ustugi
mTozsamosc).
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7 Funkcje dostepne w ramach ustugi mPojazd (tylko na Android)

7.1 Sprawdzenie danych pojazdu

Z Ustugi moga korzystac osoby, ktére sg wiascicielami lub wspdtwiascicielami pojazdéw (osoby
zarejestrowane w bazie Centralnej Ewidencji Pojazdow).

Witasciciel lub wspdtwtasciciel pojazdu moze sprawdzi¢ dane pojazdu.

OETATNIA AKTUALIZAC.IA 23.10,2017 11:43;50

Mercedes-Benz

Panameara GT RS Turbo

2016
WE 4582H
JMZMATBP200411817

231 dni

o 06.05,2019

61 dni

do 06.05.2019

Informacje o ubezpieczeniu

Karta pojazdu
Pozwolenie czasowe

Szczegbly pojazdu
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Ustuga mPojazd wyswietla informacje o terminie waznosci ubezpieczenia OC oraz badania
technicznego pojazdu oraz pokazuje przypomnienia 30 dni przed koficem terminu ich waznosci.

OSTATHIA AKTUALIZACIA 23.10.2017 11:43:50

o Badanle technicane niewains od
do 06.05.201%

61 dni

do 06.05.201%

Informacje o ubezpieczeniu
Karta pojazdu
Pozwolenie czasowe

Szczegély pojazdu

= <

Wigoej

Zakres prezentowanych danych.

Gtéwny ekran:

e Marka Pojazdu

e Model Pojazdu

e Rodzaj

e Rok produkcji

e Numer rejestracyjny
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e NrVIN

e Badanie techniczne wazne jeszcze przez
e Badanie techniczne wazne do

e Ubezpieczenie OC wazne jeszcze przez
e Ubezpieczenie OC wazne do

Informacje o ubezpieczeniu

e Nazwa ubezpieczyciela

e Rodzaj ubezpieczenia

e Seria i numer polisy

e Data zawarcia umowy ubezpieczenia
e Data poczatku okresu ubezpieczenia
e Data konca okresu ubezpieczenia

Karta pojazdu

e Seriai numer dokumentu
e Typ dokumentu

e Czy wtérnik

e Data wydania dokumentu
e Data waznosci dokumentu
e Nazwa organu wydajgcego

Dowadd rejestracyjny

e Seriai numer dokumentu
e Typ dokumentu

e Czy wtdrnik

e Data wydania dokumentu
e Data waznosci dokumentu
e Nazwa organu wydajgcego

Szczegdty pojazdu

e Marka Pojazdu

e Typ
e Model Pojazdu
e Rodzaj

e Podrodzaj

e Kategoria pojazdu

e Rok produkcji

e Data Pierwszej Rejestracji
e NrVIN

e Przeznaczenie
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e Pochodzenie pojazdu

e Sposdb produkcji pojazdu

e Wybity nr identyfikacyjny

e Tabliczka znamionowa

e Numer $wiadectwa homologacji typu pojazdu

e Zamontowany hak

e Pojemnosc¢ skokowa silnika

e Maksymalna moc netto silnika

e Stosunek mocy do masy wtasnej (w kW/kg); dotyczy motocykli i motoroweréw
e Rodzaj paliwa

e Rodzaj pierwszego paliwa alternatywnego

e Srednie zuzycie paliwa

e Indywidualne poziomy emisji CO2

e Zamontowany katalizator/pochtaniacz

e Masa wfasna

e Dopuszczalna masa catkowita

e Maksymalna masa catkowita pojazdu

e Dopuszczalna fadownos¢

e Dopuszczalna masa catkowita zespotu pojazdow

e Maksymalna masa catkowita ciggnietej przyczepy z hamulcem
e Maksymalna masa catkowita ciggnietej przyczepy bez hamulca
e Liczba miejsc ogétem

e Liczba miejsc stojgcych

e Liczba miejsc siedzgcych

e Liczba osi

e Rozstaw osi

e Najwiekszy dopuszczalny nacisk osi

e Minimalny rozstaw két

e Maksymalny rozstaw koét

e Sredni rozstaw kot

7.2 Przekazanie danych innej aplikacji (funkcja ,,Przekaz”)

Po kliknieciu na funkcje ,,Przekaz” generowany jest w aplikacji kod QR, ktory umozliwia innym
aplikacjom odczytanie nastepujacych danych:

e Marka

e Model Pojazdu

e Numer rejestracyjny

e NrVIN

e Rok produkcji

e Pojemnosc¢ skokowa silnika
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e Maksymalna moc netto silnika

e Imie Pierwsze

o Imie Drugie

e Nazwisko

e PESEL

e Adres zameldowania- Kod pocztowy
e Adres zameldowania- Nazwa miejscowosci
e Adres zameldowania - Ulica cecha

e Adres zameldowania- Nazwa ulicy

e Adres zameldowania- Numer domu
e Adres zameldowania- Numer lokalu

mPojazd: WE 4582H

Pozwdl zeskanowad kod, aby dokonaé wymiany
danych.
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7.3 Pojazdy

Pozwala przejs¢ do listy pojazdéw, ktdrych jestes wihascicielem lub wspdtwiascicielem oraz
wybranie pojazdu.

Po wyborze pojazdu uzytkownik moze:
1. Sprawdzi¢ dane pojazdu,

2. Wrdcié¢ do listy pojazddéw poprzez klikniecie ikony pojazdu w dolnym menu,
3. Wordci¢ do poprzedniego ekranu klikajgc strzatke € na czerwonej belce.

Po wyjsciu z aplikacji i ponownym uruchomieniu mPojazd, na pierwszym ekranie zawsze pojawi
sie ostatnio przeglgdany pojazd.

(- Twoje mPojazdy

Wybserz pojazd aby zobaczyd jego dokument

WZ4501G

WZ4501H
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7.4 Opis podmenu ,Wiecej”

e Odswiez dane - funkcja umozliwia ponowne pobranie danych Uzytkownika oraz
odswiezenie wydanych Uzytkownikowi na danym urzgdzeniu certyfikatow.

e Wydane certyfikaty - podglad wydanych uzytkownikowi certyfikatéw wraz ze statusem
waznosci.

e Historia aktywnosci - historia pobran danych oraz wydan certyfikatéw.

e Regulamin mPojazdu - wyswietla regulamin zaakceptowany przez Uzytkownika dla
ustugi mPojazd.

e Usui mPojazd - usuwa dokument.

Ministerstwo Cyfryzacji, ul. Krélewska 27, 00-060 Warszawa Strona 29 z 47



Ministerstwo Cyfryzacji, ul. Krélewska 27, 00-060 Warszawa

Ministerstwo
Cyfryzacji

8 Funkcje dostepne w ramach ustugi mLegitymacja szkolna (tylko
na Android)

8.1 Okazanie mLegitymacji szkolnej

Uzytkownik moze okaza¢ drugiej osobie swoje dane osobowe na ekranie urzadzenia mobilnego,
ktorym sie postuguje. Funkcja dostepna jest po wybraniu ikony ustugi mLegitymacja szkolna
z ekranu startowego Aplikacji. Ponizej ekran prezentacji danych mLegitymaciji:

Legitymacja szkolna : &« Legitymacja szkolna

Nr legitymaci: 653998 Wydana: 13.03.2014 Nr legitymiacyi: 653998 Wydana:13.03.2014

Ewa
Kowalska

oezrosinass 10 lat b4

H 5 Termnin waznodc
© Niewazna

Adres zamieszkania Adres zamieszkania

ul. Warszawska 76
08-110 Siedlce
Nazwa i adres szkoly

Nazwa i adres szkoly

Szkola Podstawowa nr 9 im. Henryka
Sienkiewicza w Siedlcach

Czas okazania: 13.03.2014 12:35
i do ulg przejazdéw Srodkami

ul.Graniczna 1
08-110 Siedice +4822 376 13 12

Dyrektor szkoly: Jan Kowalski
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Zabezpieczenia wizualne, na ktére powinien zwrdci¢ uwage Uzytkownik zostaty opisane
w rozdziale 12.2.

8.2 Przekazanie danych innemu uzytkownikowi (funkcja ,,Przekaz”)

W ramach ustugi mLegitymacja szkolna mozliwe jest wigczenie przekazania danych
Uzytkownikowi mWeryfikatora. Aby przekaza¢ dane Uzytkownikowi mWeryfikatora, nalezy:

e Uruchomic ustuge mLegitymacja szkolna.

e  Wybrac funkcje Przekaz.

e Na ekranie urzadzenia wyswietli sie kod QR — nalezy go przekazaé¢ do zeskanowania
Uzytkownikowi mWeryfikatora.

Uzytkownik mWeryfikatora zobaczy na swoim urzadzeniu dane Uzytkownika mObywatela —
imiona i nazwisko oraz zdjecie w niskiej rozdzielczosci, a takze date weryfikacji. Moze tez
sprawdzi¢ aktualnos$¢ certyfikatu online.

8.3 Historia

Wszystkie przypadki przekazania danych uzytkownikowi Aplikacji mWeryfikator sg zapisane w
,Historii”.

Funkcja ,Historia” pozwala na zapoznanie sie z historig weryfikacji danych osobowych za
pomocg Aplikacji mWeryfikator, zawierajgcg wytacznie identyfikator uzytkownika Aplikacji
mWeryfikator oraz date i czas przekazania danych.

Funkcja ,Historia” przechowuje dane, o ktérych mowa powyzej, przez 1 rok od daty ich zapisania
w Ustudze.

8.4 Funkcje podmenu ,Wiecej”

e Regulamin - wyswietla regulamin zaakceptowany przez Uzytkownika dla ustugi
mlLegitymacja szkolna,

e Klauzula RODO - wyswietla klauzule informacyjng RODO na podstawie ktérej
przetwarzane sg dane Uzytkownika w ustudze mLegitymacja szkolna,

e Usun mLegitymacje szkolnga - uniewaznia wydane certyfikaty i usuwa dokument.
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9 Funkcje dostepne w ramach ustugi mLegitymacja studencka (tylko

na Android)

9.1 Okazanie mLegitymacji studenckiej

Uzytkownik moze okaza¢ drugiej osobie swoje dane osobowe na ekranie urzadzenia mobilnego,
ktorym sie postuguje. Funkcja dostepna jest po wybraniu ikony ustugi mLegitymacja studencka
z ekranu startowego Aplikacji. Ponizej ekran prezentacji danych mLegitymaciji:

Nazwa uczelni ~

Marii Curie-Skiod

Czas okazania: 18.04.2019 12:35
S do 50% ulgi T
Arodkami komunikac) miejskie), a takle uprawnienia do
korzystania - do ukofczenia 26 roku Zycia - z ulgowych
jazddw Srodiami publp i
i jowego na p

przepisoi, -

Mr legitymacji: 653998 Wydana: 04.10.2015

Termin watnodc

3L0.2008

Nazwa uczelni

L ytet Maril Curie-Skh

Czas oknzania: 18.04,201912:35
jéwi ienia do 50% ulgl pray

Srodkami migjskie). a takd do
korzystania - do ukoficzenia 26 roku Zycia -  ulgowych

preepisaw.

Zabezpieczenia wizualne, na ktére powinien zwrdci¢ uwage Uzytkownik zostaty opisane

w rozdziale 12.2.

Ministerstwo Cyfryzacji, ul. Krélewska 27, 00-060 Warszawa

Strona 32z 47



Ministerstwo
Cyfryzacji

9.2 Przekazanie danych innemu uzytkownikowi (funkcja ,,Przekaz”)

W ramach ustugi mLegitymacja studencka mozliwe jest wiaczenie przekazania danych
Uzytkownikowi mWeryfikatora. Aby przekaza¢ dane Uzytkownikowi mWeryfikatora, nalezy:

e Uruchomic ustuge mLegitymacja studencka.

e Wybra¢ funkcje Przekaz.

e Na ekranie urzadzenia wyswietli sie kod QR — nalezy go przekazaé do zeskanowania
Uzytkownikowi mWeryfikatora.

Uzytkownik mWeryfikatora zobaczy na swoim urzadzeniu dane Uzytkownika mObywatela —

imiona i nazwisko oraz zdjecie w niskiej rozdzielczosci, a takze date weryfikacji. Moze tez
sprawdzi¢ aktualnos¢ certyfikatu online.

9.3 Historia

Wszystkie przypadki przekazania danych uzytkownikowi Aplikacji mWeryfikator sg zapisane w
,Historii”.

Funkcja ,Historia” pozwala na zapoznanie sie z historig weryfikacji danych osobowych za
pomocg Aplikacji mWeryfikator, zawierajgcg wytacznie identyfikator uzytkownika Aplikacji

mWeryfikator oraz date i czas przekazania danych.

Funkcja ,Historia” przechowuje dane, o ktérych mowa powyzej, przez 1 rok od daty ich zapisania
w Ustudze.

9.4 Funkcje podmenu ,Wiecej”
e Regulamin - wyswietla regulamin zaakceptowany przez Uzytkownika dla ustugi
mlLegitymacja,
e Klauzula RODO - wyswietla klauzule informacyjng RODO na podstawie ktoérej

przetwarzane sg dane Uzytkownika w ustudze mLegitymacja studencka,
e Usun mLegitymacje studencka - uniewaznia wydane certyfikaty i usuwa dokument.

10 Funkcje dostepne w ramach Aplikacji mWeryfikator

10.1 Sprawdzenie danych

Aby sprawdzi¢ dane Uzytkownika postugujacego sie aplikacjg mObywatel nalezy:
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e Uruchomi¢ mWeryfikator i wybra¢ ikone aparatu z ekranu startowego (patrz ilustracja
ponizej).

e Uzytkownik mObywatela wybiera ustuge, w ramach ktérej decyduje sie udostepnic¢ dane
do weryfikacji.

e Uzytkownik mObywatela, wybiera funkcje Przekaz z opcja jednostronnej wymiany, a
nastepnie okazuje wygenerowany kod QR (tylko dla ustugi mTozsamos¢).

e Uzytkownik mWeryfikatora odczytuje udostepniony kod QR.

e Uzytkownik mObywatela potwierdza che¢ przekazania danych na swoim urzadzeniu.

e Nawigzywane jest potgczenie pomiedzy urzadzeniami i nastepuje przekazanie danych
do mWeryfikatora. Dane Uzytkownika mObywatel wysSwietlane sg na urzadzeniu z
mWeryfikatorem.

= mWeryfikator

Cel weryfikacji

Jednostronne przekazanie danych

Sprawdz

INIK2{7EJsgh2mTeMMel

B3 s
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10.2 Weryfikacja danych ustugi mTozsamos$¢

Po prawidtowym zakonczeniu elektronicznej weryfikacji danych Uzytkownika Aplikacji
mObywatel zadne jego dane nie sg zapisywane w mWeryfikatorze. Zakres weryfikowanych
danych ustugi mTozsamos$¢ przedstawiono ponizej:

DATA WYDANIA DANYCH

14,12,2017 09:06:48

MAZWISKD ¢ SURNAME

BRZOZOWSKA

KAROLINA MARIA

FINA WYMLANY ( EXCHANGE DATE AND
Tind

® 14.12.2017 09:37:35

IR TYFIKATOR WERYFIRATORA / VEREIER 1D
INIk2j7EJsgh2mTeMMel
CEL WYMIANY / EXCHANGE PURPOSE

Jédnﬂstlmne przekazanie danych tozsamosci

STATUS CERTYFIRATU / CERTIFICATE STATUS

Lk
Poprawny (zweryfikowany) (14.12.2017)

Po wyjsciu z ekranu wyswietlania lub po wyjsciu z aplikacji wyswietlone dane sg usuwane.
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10.2.1 Weryfikacja aktualnosci certyfikatu

Weryfikacja aktualnosci certyfikatu Uzytkownika Aplikacji mObywatel w ramach ustugi
mTozsamos$¢ wymaga aktywnego potgczenia internetowego. Aby zweryfikowaé aktualnosé
certyfikatu takiej osoby, nalezy wybraé funkcje Weryfikuj (niebieska ikona).

DATA WYDANIA DANYCH

14.12.2017 09:06:48

HATWE

BRZOZOWSKA . BRZOZOWSKA

IMIONA £ GIVEN NALITS 2 MDA £ GIVEN NA
KAROLINA MARIA J KAROLINA MARIA

DIZINA WYMIAKY. / EXCHANGE DATE AN

14.12.201709:37:35

lNiij}' EJsg h2 mTc MM cl INEILZ]TEJ sgh2 r‘rITcMM cl

o EXCH EXCHARTE PURPOSE
Jed przekazame danych to: Jednustmnne przekazanie dan\_._'_:_:_h Ig;‘;_amoscl

?onrawny( ,‘I'lkuwany} (14.12.2017) - Poprawny (zweryfikowany) (14.12.2017)

Powyzszy przyktad pokazuje dokument przed weryfikacjg (po lewej) i po weryfikacji (po prawej).
Przedstawiono wynik weryfikacji pozytywny.

10.2.2 Zakres prezentowanych danych

Przy korzystaniu z funkcji elektronicznej weryfikacji danych osobowych wyswietlane s3
nastepujgce dane Uzytkownika Aplikacji mObywatel w ramach Ustugi mTozsamos¢:
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e imie (imiona) i nazwisko,

e zdjecie o zredukowanej jakosci,
e data wydania danych,

e dataigodzina wymiany danych,
e status certyfikatu.

10.3 Weryfikacja danych ustugi mLegitymacji szkolnej

10.3.1 Weryfikacja aktualnosci certyfikatu

Weryfikacja aktualnosci certyfikatu Uzytkownika Aplikacji mObywatel w ramach Ustugi
mlegitymacja szkolna wymaga aktywnego potgczenia internetowego. Aby zweryfikowac
aktualnos$é certyfikatu takiej osoby, nalezy wybraé funkcje Sprawdz (zielona ikona).

Legitymacja szkoina : &  Legitymacja szkolna

N leutymncy: 653998 Wydana 13.03.2014 N betyrmaci: 453998 Wytdana 13,03.2014
Ewa Ewa
Kowalska Kowalska

Nr legitymacy 653998 Wyitara 13.03.2014

Nazwa i adres szkofy i Nazwa | adres szkoly Nazwa i adres szkoly

Weryfikacja on-line -~ Weryfikacja on-line
Sprawsds, cay dekutrent hie oval uniewatniony Speawd?, czy dokument e zostal unawaznoey

Weryfikacja on-line
Sprawdt. cay dokument nie Tostel uniewazniony

s Sprawdd & Zweryfikowano parytywnis

) Dokument zostal unkewatniony
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Powyzszy przyktad pokazuje dokument przed weryfikacjg (po lewej) i po weryfikacji (po prawej).
Przedstawiono wynik weryfikacji pozytywny oraz negatywny (dokument uniewazniony).

10.3.2 Zakres prezentowanych danych

Przy korzystaniu z funkcji elektronicznej weryfikacji danych osobowych wyswietlane s3
nastepujgce dane Uzytkownika Aplikacji mObywatel w ramach Ustugi mLegitymacja szkolna:

e imie (imiona) i nazwisko,

e zdjecie o zredukowanej jakosci,

e data wydania danych,
e status certyfikatu.

10.4 Weryfikacja danych ustugi mLegitymacji studenckiej

10.4.1 Weryfikacja aktualnosci certyfikatu

Weryfikacja aktualnosci certyfikatu Uzytkownika Aplikacji mObywatel w ramach Ustugi
mlLegitymacja studencka wymaga aktywnego potaczenia internetowego. Aby zweryfikowaé
aktualnos¢ certyfikatu takiej osoby, nalezy wybra¢ funkcje Sprawdz (zielona ikona).

Legitymacja studencka

==
Mydara 13.03.2014

Ewa
Kowalska

Nazwa uczelni

Weryfikacja on-line
Sprawds, £2y dakummant nis 208THl niwazniony

s Sprawdi

Ministerstwo Cyfryzacji, ul. Krélewska 27, 00-060 Warszawa

Wytana 13.08.2014

Ewa
Kowalska

22 lata

Nazwa uczelni

Weryfikacja on-line
Sprawsl 2y dokument i 20U URHWKENIGNY

@ zweryfikowana pezytywnis

Nazwa uczelni

Weryfikacja on-line
Sprawds, ey dokiirat ile 2osTal sl ewazGn:

) pokumant zestal ur
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Powyzszy przyktad pokazuje dokument przed weryfikacjg (po lewej) i po weryfikacji (po prawej).
Przedstawiono wynik weryfikacji pozytywny oraz negatywny (dokument uniewazniony).

10.4.2 Zakres prezentowanych danych

Przy korzystaniu z funkcji elektronicznej weryfikacji danych osobowych wyswietlane s3
nastepujgce dane Uzytkownika Aplikacji mObywatel w ramach Ustugi mLegitymacja studencka:

e imie (imiona) i nazwisko,

e zdjecie o zredukowanej jakosci,
e data wydania danych,

e status certyfikatu.

11 Ochrona prywatnosci i bezpieczenstwo

11.1 Zabezpieczenie hastem lub odciskiem palca i PINem

Dostep do danych przechowywanych w Aplikacji mObywatel jest zabezpieczony hastem
ustawianym w procesie aktywacji aplikacji. Hasto musi spetnia¢ okreslone wymagania zgodnie z
punktem 4.1.2.

Dodatkowo Aplikacja mObywatel dla systemu Android obstuguje logowanie odciskiem palca.
Ten sposdb logowania dodatkowo zabezpieczony jest PINem. Sposdb logowania odciskiem palca
i PINem opisany zostat w pkt. 2.3.

11.2 Ochrona danych w telefonie

Dane pobrane i przechowywane na urzadzeniu mobilnym Uzytkownika w procesie aktywacji
danej ustugi sg szyfrowane aby dostep do nich nie byt mozliwy dla oséb trzecich. Dostep do
danych jest mozliwy wytgcznie po podaniu hasta dostepu, ktére jest ustalane w procesie
aktywacji Aplikacji mObywatel.

11.3 Liczba urzadzen

Uzytkownik moze aktywowac Ustuge mTozsamos¢ i pobra¢ dane z Rejestru Dowodéw
Osobistych irejestru PESEL na nie wiecej niz trzech urzadzeniach mobilnych. Na jednym
urzadzeniu mobilnym mozna aktywowaé Ustuge oraz pobra¢ dane z Rejestru Dowodéw
Osobistych i rejestru PESEL tylko jednego Uzytkownika.

Uzytkownik moze aktywowac Ustuge mLegitymacja i pobrac dane z Rejestru Legitymacji na nie
wiecej niz jednym urzadzeniu mobilnym.
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11.4 Retencja przekazanych danych

Aplikacja mObywatel przechowuje dane pozyskane w wyniku funkcji Sprawdz lub Przekaz dla
ustugi mTozsamos¢ przez 30 dni. Po uptywie tego czasu Aplikacja mObywatel automatycznie
kasuje dane.

Historia weryfikacji przez mWeryfikatora jest dostepna w Aplikacji mObywatel przez 12
miesiecy.

mWeryfikator nie umozliwia zapisania danych Uzytkownika, ktérego dane zostaty
zweryfikowane.

11.5 Eksport/import danych, zrzuty ekranéw

Poza funkcjami elektronicznego przekazania danych oraz elektronicznej weryfikacji danych
osobowych Aplikacja mObywatel nie oferuje funkcji eksportu ani importu danych.

Aplikacje mObywatel oraz mWeryfikator dla systemu Android blokujg mozliwos¢ wykonywania
zrzutéw ekranodw, tzw. screen shotéw.

11.6 Zakres przekazywanych do weryfikacji danych

Przy wymianie danych z innym Uzytkownikiem przekazywane jest zdjecie Uzytkownika o
zredukowanej jakosci oraz dodawany jest znak wodny.

Przy weryfikacji danych przez innego Uzytkownika ograniczane sg dane przekazywane do
weryfikacji:

e Dla mTozsamosci
o imie (imiona) i nazwisko Uzytkownika,
o zdjecie Uzytkownika o zredukowanej jakosci.
e Dla mLegitymacji szkolnej
o numer legitymacji oraz data jej wydania,
o imie (imiona) i nazwisko Ucznia,
o wiek Ucznia,
o termin waznosci mLegitymacji,
o nazwa i adres szkoty,
o zdjecie o zredukowanej jakosci.
e Dla mLegitymacji studenckiej
o numer legitymacji oraz data jej wydania,
o imie (imiona) i nazwisko Studenta,
o wiek Studenta,
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o termin waznosci mLegitymacji,
o nazwa i adres uczelni,
o zdjecie o zredukowanej jakosci.

12 Mechanizmy potwierdzania integralnosci i pochodzenia
dokumentow

Niniejszy rozdziat przedstawia mechanizmy, ktére umozliwiajg potwierdzenie integralnosci
i pochodzenia dokumentéw elektronicznych oraz procedury uzyskania takiego potwierdzenia.

12.1 Profil zaufany

Profil Zaufany jest sSrodkiem identyfikacji elektronicznej uzywanym do uwierzytelniania
uzytkownikdéw w publicznych systemach teleinformatycznych. Autoryzacja uzytkownika w
Aplikacji wymagana dla uruchomienia Ustugi mTozsamos$é i Ustugi mPojazd w Aplikacji
mObywatel jest realizowana w oparciu o Profil Zaufany. Wiecej informacji mozna znalez¢é na
stronie Profilu Zaufanego.

12.2 Zabezpieczenia wizualne

12.2.1 Zabezpieczenia wizualne ustugi mTozsamos¢

Dane ustugi mTozsamos¢ w Aplikacji mObywatel s3 wyswietlane wraz z nastepujacymi
zabezpieczeniami wizualnymi:

e Znak wodny — stylizowany rysunek orfa biatego z Godfa Rzeczypospolitej Polskie;j.

e Hologram — element graficzny o zmiennej kolorystyce, uzaleznionej od kata pochylenia
urzadzenia mobilnego (efekt hologramu), w ksztatcie odpowiadajgcym Godtu
Rzeczypospolitej Polskie;j.

e Element dynamiczny (flaga) — animowany element graficzny w ksztatcie flagi
Rzeczypospolitej Polskiej. Potwierdza, ze okazywany dokument prezentowany jest w
aplikacji mobilnej.

e Data ostatniej aktualizacji — data i godziny ostatniej aktualizacji dokumentu.
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mTozsamosé

Hologram
°9 Data ostatniej aktualizacji

BRZOCZOWSKA

Znak wodny

APK123456

PREZYDENT M. ST. WARSZAWY

Element dynamiczny

12.2.2 Zabezpieczenia wizualne ustugi mPojazd

Dane ustugi mPojazd w Aplikacji mObywatel sg wysSwietlane wraz z nastepujgcymi
zabezpieczeniami wizualnymi:

e Hologram — element graficzny o zmiennej kolorystyce, uzaleznionej od kata pochylenia
urzadzenia mobilnego (efekt hologramu), w ksztatcie odpowiadajgcym Godtu
Rzeczypospolitej Polskiej.

e Element dynamiczny (flaga) — animowany element graficzny w ksztatcie flagi
Rzeczypospolitej Polskiej. Potwierdza, ze okazywany dokument prezentowany jest w
aplikacji mobilne;j.

e Ostatnia aktualizacja — data i godzina ostatniej aktualizacji dokumentu.
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Hologram Element dynamiczny

Data ostatniej aktualizacji

Mercedes-Benz —
Panamera GT RS Turbo O—0O

2016
WE 4582H
JMZIMAT8P200411817

231 dni

do 06.05.2019

61 dni

do D6.05.2019
Informacije o ubezpieczeniu
Karta pojazdu

Pozwolenie czasowe

Powtarzajacy sie wzor tla
Szczegdly pojazdu

&

Pojazdy Wigee

12.2.3 Zabezpieczenia wizualne ustugi mLegitymacja

Dane ustugi mlLegitymacja w Aplikacji mObywatel sg wyswietlane wraz z nastepujgcymi
zabezpieczeniami wizualnymi:

e  Waz0r tta — powtarzajacy sie wzor tta.

e Hologram — element graficzny o zmiennej kolorystyce, uzaleznionej od kata pochylenia
urzadzenia mobilnego (efekt hologramu), w ksztatcie odpowiadajgcym Godtu
Rzeczypospolitej Polskie;j.

e Element dynamiczny (flaga) — animowany element graficzny w ksztatcie flagi
Rzeczypospolitej Polskiej. Potwierdza, ze okazywany dokument prezentowany jest w
aplikacji mobilnej.
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e Data wydania— data wydania dokumentu.

e Termin waznosci — data, do ktdrej dokument bedzie wazny jesli wczesdniej nie zostanie
uniewazniony.

e Czas okazania — data i godzina okazania dokumentu na urzadzeniu mobilnym.

Legitymacja szkolna

Hologram o Pousa . | Element dynamiczny
Nr legityrmaci: 653998 Wydana: 13.03.2014 =
Data wydania
Ewa
Kowalska
( Uczennica J
Data u
06.07.2008
PESEL
oszrosioass 10 lat
- Termin waznosci
o wazna 10.09.2015 Terl'nil‘l Wail'lﬁéd
Adres zamieszkania
Nazwa i adres szkoly
3 Czes okazania: 13.03.2014 12:35
Czas okazania swisd do ulg 5w Srodkami
gol
Powtarzajgcy sie wzor tla
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Legitymacja studencka

Hologram e
M legitymac): 653998 Wydana 04.10.2015
Ewa
\ ¥l Kowalska

Bnia

N1 996

) pes
= 96;;12!0455 23

Element dynamiczny

Data wydania

Nazwa uczelni

282 ok; ia: 18.04.2019 12:35

Czas okazania

ia do 50% ulgi przy

Termin waznosci

srodkami ikacji miejskiej, & takz

korzystania - do ukonczenia 26 roku Zycia - 7 ulgowyc]

Sradkami

go na
przepistw,

< ®

12.3 Certyfikat

Powtarzajacy sie wzor tta

Certyfikat jest narzedziem kryptograficznym wykorzystywanym do potwierdzenia integralnosci

i pochodzenia danych dokumentu elektronicznego.

Wygenerowany dokument jest zaszyfrowany i podpisany certyfikatem systemu mDokumenty,

ktory potwierdza autentycznos$é dokumentu.

W procesie pobierania danych Uzytkownika generowany jest dodatkowo jego indywidualny
certyfikat, wykorzystywany do uwierzytelniania komunikacji pomiedzy urzgdzeniem mobilnym
a centralnym rejestrem lub aplikacjg mobilng weryfikujgcg autentycznosé dokumentu.
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Dla kazdej Ustugi wydawany jest osobny certyfikat.

12.4 mWeryfikator

mWeryfikator jest oprogramowaniem dodatkowym, dzieki ktéremu mozliwe jest w sposdb
obiektywny i niezalezny zweryfikowanie danych przekazywanych przez aplikacje mObywatel.

13 Regulaminy

13.1 Regulamin Aplikacji mObywatel

Regulamin https://www.mobywatel.gov.pl/mobywatel.ios.regulamin.1.2.0.pdf
Aplikacji
mObywatel i
ustugi
mTozsamos¢ i0S

Regulamin https://www.mobywatel.gov.pl/mobywatel.android.regulamin.3.0.0.pdf
Aplikacji
mObywatel
Android

13.2 Regulamin ustugi mTozsamos¢

Regulamin ustugi | https://www.mobywatel.gov.pl/mobywatel.android.mtozsamosc.regul
mTozsamosc amin.2.2.0.pdf
Android

13.3 Regulamin ustugi mPojazd

Regulamin Ustugi | https://www.mobywatel.gov.pl/mobywatel.android.mpojazd.regulami
mPojazd Android | n.1.0.0.pdf
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13.4 Regulamin ustugi mLegitymacja Szkolna

Regulamin Ustugi | https://www.mobywatel.gov.pl/mobywatel.android.mlegitymacjaszkol
mlegitymacja na.regulamin.2.1.0.pdf
Szkolna Android

Klauzula RODO w | https://www.mobywatel.gov.pl/mobywatel.android.mlegitymacjaszkol
ramach ustugi | na.klauzularodo.2.1.0.pdf

mLegitymacja
Szkolna Android

13.5 Regulamin Pilotazu ustugi mLegitymacja Studencka

Regulamin Ustugi | https://www.mobywatel.gov.pl/mobywatel.android.mlegitymacjastude
mlLegitymacja ncka.regulamin.2.1.0.pdf

Studencka
Android

Klauzula RODO w | https://www.mobywatel.gov.pl/mobywatel.android.mlegitymacjastude
ramach ustugi | ncka.klauzularodo.2.1.0.pdf

mLegitymacja
Studencka
Android

13.6 Regulamin oprogramowania dodatkowego mWeryfikator

Regulamin https://www.mobywatel.gov.pl/mweryfikator.ios.regulamin.1.0.0.pdf
mWeryfikator
i0S

Regulamin https://www.mobywatel.gov.pl/mweryfikator.android.regulamin.2.1.0.pdf
mWeryfikator
Android

14 Wsparcie Uzytkownika

Service Desk dla Aplikacji mObywatel i mWeryfikator:
+48 42 253 54 74 od poniedziatku do pigtku, z wyjgtkiem $swigt, w godzinach 7:00 do 18:00.
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